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За последние годы во многих промышленно 
развитых странах произошли заметные изменения 
в законодательствах о безопасности и защищен-
ности опасных технических объектов. Господству-
ющий предписывающий подход, определяющий 
конкретные методы и процедуры обеспечения 
безопасности, постепенно заменяется функцио-
нальным подходом, задающим цели безопасно-
сти и желаемые результаты, в то время как мето-
ды достижения этих результатов формируются на 
уровне отдельных компаний. Эти изменения за-
трагивают и МНГО. В настоящее время предписы-
вающий подход в отношении безопасности МНГО 
доминирует в законодательстве США, Англии, Мек-
сики, Бразилии и России. Согласно этому подходу, 
безопасность обеспечивается за счет соблюдения 
требований законов, предписывающих правил 
и инспекций. В Норвегии и ЕС предпочтение от-
дается функциональному подходу, основанному 
на рисках, как целевых показателях. При этом на 
нижнем, корпоративном,  уровне вводится прину-
дительное саморегулирование и внутренний кон-
троль обеспечения безопасности.

В Российской Федерации система обеспечения 
безопасности МНГО находится в стадии формиро-
вания. В настоящее время проходит согласование 
проект Закона «О морских нефтегазовых объектах 
и внесении изменений в отдельные законодатель-

ные акты Российской Федерации». Принимая это 
во внимание, рассмотрим некоторые особенности 
обеспечения безопасности МНГО на российском 
шельфе, с учетом зарубежного опыта.

Исходя из значимости МНГО для нефтегазовой 
отрасли и энергетики России, эти объекты следует 
рассматривать как стратегически важные объекты. 
Однако даже в этом классе объектов МНГО имеют 
существенную специфику. Сфера их безопасности 
охватывает подводную, надводную и воздушную 
области (рис. 1). Поэтому для обеспечения без-
опасности МНГО необходимо учитывать угрозы, 
возникающие в каждой из этих областей и обеспе-
чивать защищенность от этих угроз. 

Современное положение с обеспечением без-
опасности МНГО характеризуется следующими об-
стоятельствами:
•	 МНГО рассматриваются как опасные производ-

ственные объекты, с требованиями безопасно-
сти, регулируемыми Федеральными законами 
№116-ФЗ, №184-ФЗ, №384-ФЗ и промышленны-
ми нормами безопасности;

•	 контроль безопасности осуществляется пери-
одическим техническим диагностированием 
конструкций и локальными системами монито-
ринга технического состояния;

•	 нормативная база проектирования, эксплуа-
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Безопасность морских нефтегазовых объектов (МНГО) 
на континентальном шельфе является одним из клю-

чевых приоритетов Морской доктрины Российской Фе-
дерации. Различные аспекты обеспечения безопасности 

МНГО активно обсуждаются как на государственном, так 
и на отраслевом уровнях. Проводится постоянное совершен-

ствование нормативно-правовой и технической базы обеспечения безопасности. 
За короткое время, в основном благодаря компаниям «Газпром» и «ЛУКОЙЛ», на 
основе мирового опыта были созданы отечественные технологии и стандарты обе-
спечения безопасности МНГО с учетом особенностей континентального шельфа 
России. Большую роль в обеспечении безопасности МНГО играют Ростехнадзор и 
Российский морской регистр судоходства. Особое внимание этой проблеме уделя-
ет Межведомственный экспертный совет (МЭС) по безопасности морских подво-
дных трубопроводов и объектов. Основной акцент деятельности МЭС направлен 
на разработку стратегии обеспечения безопасности МНГО и формирование совре-
менных концепций нормативно-правовой и технической базы [1-3].

тации и обеспечения безопасности преимуще-
ственно основана на прямом заимствовании 
положений зарубежных стандартов.

Согласно Федеральному закону №101-ФЗ от 
15.07.1995 г. «О международных договорах» в РФ 
установлено приоритетное применение между-
народных обязательств (договоров, соглашений, 
регламентов ЕАЭС и СНГ), что создает угрозы не-
контролируемого внедрения разнородных зару-
бежных стандартов и технологий, не соответствую-
щих конкретным условиям шельфа РФ. 

Указанные обстоятельства сдерживают разви-
тие отечественных технологий и техники освоения 
месторождений на шельфе. Сложившиеся к насто-
ящему времени экономические и политические 

обстоятельства требуют новых подходов. В первую 
очередь нужна современная законодательная и 
нормативная база. При этом необходимы право-
вые стандарты, определяющие конкретную прак-
тику законодательного регулирования безопас-
ности МНГО и применения законов в меняющихся 
социально-экономических условиях, при том, что 
содержание законов может оставаться неизмен-
ным. Также необходимы современные технические 
стандарты, охватывающие всю сферу безопасности 
МНГО и учитывающие весь комплекс возможных 
угроз. Требуется ускоренное развитие систем ве-
домственного и корпоративного внутреннего кон-
троля, основанных на отечественных технических 
стандартах. Крайне необходима дополнительная 
настройка регулятивной системы и системы ли-

цензирования, с определением границ и условий 
сочетания предписывающего и функционального 
подходов к регулированию безопасности. 

Одной из особенностей МНГО является высокая 
конструкционная, производственно-технологи-
ческая, организационная и логистическая слож-

ность. Неуклонно возрастает интерактивная слож-
ность, поскольку МНГО являются частью больших 
нефтегазовых комплексов России. Следствием 
этой сложности является увеличение числа не-
определенностей и непредвиденных результатов 
функционирования МНГО, которые могут порож-
дать непредвиденные последствия. Существенным 
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Рисунок 1 – Сфера безопасности морских нефтегазовых объектов
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Рисунок 2 – Схема жизненного цикла морских нефтегазовых объектов [5].

фактором является ускорение технологического 
прогресса и сокращение времени создания но-
вых нефтегазодобывающих объектов на шельфе, 
при одновременном сокращении возможностей 
их всеобъемлющего испытания и тестирования 
для понимания возможных рисков. В силу ука-
занных обстоятельств, надводная и подводная 
инфраструктура на шельфе становится все более 
уязвимой. Существующие механизмы реагирова-
ния на угрозы устарели. Существующие методы 
защиты ориентированы в основном на устранение 
ошибок, повреждений, халатности и просчетов. 
Нормативно-правовая децентрализация привела 
к раздробленности систем организационно-техни-
ческих мероприятий обеспечения безопасности 
МНГО, защиты от аварий и локализации послед-
ствий аварий.

Современные тренды обеспечения безопасно-
сти МНГО заключаются в широком использовании 
информационно-коммуникационных технологий, 
стационарных и автономных систем контроля и 
мониторинга технического состояния и обслужи-
вания. Основой построения таких систем являются 
модели угроз и риска. Эти модели характеризуют 
уязвимость МНГО к различным факторам внеш-
ней среды, а также техногенным и антропогенным 
факторам. Разработка моделей угроз и риска пред-
ставляет собой нетривиальные многоуровневые 
задачи, которые должны охватывать весь жизнен-
ный цикл МНГО. Укрупненная схема жизненного 
цикла МНГО, рассмотренная в работе [4], представ-
лена на рисунке 2. 

В рассматриваемом контексте модели угроз и 
рисков должны охватывать всю сферу безопасно-
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сти, включая подводную, надводную и воздушную 
компоненты. При этом, помимо внутренних, кон-
структивно-технологических опасностей, необ-
ходимо рассматривать взаимодействие «система 
– среда», где риски связаны с угрозами, исходящи-
ми из внешней среды, и взаимодействие «система 
– человек», где риски связаны как со случайными 
угрозами от случайных неумышленных ошибоч-
ных действий, так и с целенаправленными злона-
меренными угрозами.

Модель угроз H(t) для МНГО задается изменяю-
щимися во времени t структурой ∑(t), природны-
ми QE(t), техногенными QT(t) и антропогенными 
QН(t) воздействиями:

H(t) = {∑(t),QE(t), QT(t), QН(t)}             (1)
При этом каждый вид угроз требует система-

тизации и конкретизации по времени (этапу жиз-
ненного цикла), месту и интенсивности проявле-
ния. Существенное внимание должно уделяться 
корреляционным связям угроз, возможностям их 
одновременного появления.

Модель риска задается вероятностными харак-
теристиками угроз H(t) и их предельно допусти-
мых уровней Hc(t), а так же рисками U(t) от реали-
зации угроз. При наличии такой информации риск 
R(t) можно определить как вероятность P возник-
новения ущербов U(t) при превышении допусти-
мого уровня угроз Hc(t): 

R(t) = P{U(t),H(t)≥ Hc(t)}               (2)
Следует подчеркнуть, что для МНГО риск (2) 

не ограничивается оценками ущербов от аварий. 
Риск может и должен учитывать ущербы от санк-
ций, конъюнктуры рынка и других ограничений 
международного характера. 

Указанные модели должны обеспечивать воз-
можность оценки и обоснования: функциональ-
ной безопасности Sф; конструкционной без-
опасности Sк; экологической безопасности Sэ. 
В качестве основных мер безопасности должны 
рассматриваться риски: нарушения функциони-
рования Rф; повреждения или разрушения кон-
струкции Rк; загрязнения окружающей среды Rэ. 
Если задать допустимые уровни рисков [Rф], [Rк], 
[Rэ], то безопасность МНГО можно представить в 
виде системы ограничений: 

 

Построение моделей (1) и (2) является базовым 
условием для обоснования и обеспечения без-
опасности МНГО. Только при их наличии возмож-
на разработка эффективных систем противодей-
ствия угрозам и смягчения рисков. В настоящее 
время комплексные модели угроз и рисков для 
МНГО, с учетом природно-климатических особен-
ностей шельфовых районов России, экономиче-
ских и политических факторов, не разработаны. 
В то же время нефтегазодобывающие компании 
предпринимают попытки создания моделей угроз 
и рисков в рамках систем корпоративного управ-
ления.

Одним из важнейших направлений обеспече-

S =
Sф : Rф ≤ [Rф]
Sк : Rк ≤ [Rк]                   (3)
Sэ : Rэ ≤ [Rэ]

ния безопасности МНГО является ускоренное раз-
витие методов управления технологической це-
лостностью комплекса добычи углеводородов и 
управления структурной целостностью инженер-
ных сооружений [5]. Внедрение новых технологий 
контроля и мониторинга технического состояния 
МНГО в современных условиях требует междис-
циплинарного подхода, объединяющего достиже-
ния различных областей науки и техники. С учетом 
специфики сферы безопасности МНГО система 
управления технологической и конструкционной 
целостностью должна включать:

•	 системы безопасности технических объектов;
•	 беспилотные летательные аппараты (БПЛА);
•	 специализированные суда; 
•	 безэкипажные надводные катера (БЭК);
•	 подводные аппараты (ТНПА и АНПА);
•	 донные базовые станции (узлы связи, обслу-

живания и зарядки подводных аппаратов) –  
в перспективе;

•	 буи наблюдения.
По каждой компоненте технологической и кон-

струкционной безопасности должен быть выделен 
набор параметров а = {аi }, i = 1, n, подлежащих 
контролю и мониторингу указанными системами. 
По условиям безопасности (уровням допустимых 
рисков) должны быть заданы предельные значе-
ния параметров а = {аci }, i = 1, n, при достиже-
нии которых должен включаться специальный ал-
горитм действий систем контроля и мониторинга. 

Особо следует обратить внимание на выявле-
ние аномальных состояний по комплексу диа-
гностируемых параметров. Аномалии связаны с 
обнаружением новизны и/или ранее не наблю-
давшихся закономерностей в комплексе значений 
параметров. Аномалии во многих случаях не соот-
ветствуют стандартным моделям. Обнаружение 
аномалий на множестве разнородных данных в 
реальном времени под силу только методам обу-
чаемых нейронных сетей. В связи с чем созданию 
и адаптации таких методов непосредственно для 
МНГО следует уделять особое внимание. Эти ме-
тоды должны реализовываться в виде автоном-
ных интеллектуальных систем (АИС) с широким 
функционалом [6, 7]. В этот функционал должны 
входить: мониторинг технического состояния 
МНГО, мониторинг окружающей воздушной, над-
водной и подводной обстановки, возможность 
противодействия любым видам и средствам на-
несения повреждений МНГО. Мониторинг должен 
проводиться в режиме реального времени и охва-
тывать пространства угроз, рисков, контролируе-
мых параметров и аномалий параметров (рис. 3). 
Автономность систем должна изменяться по тре-
бованию. Должен быть настраиваемый уровень 
абстракции и обучения нейронных сетей. Должна 
обеспечиваться высокая помехозащищенность и 
устойчивость к сбоям. 

Использование критериев рисков в автоном-
ных интеллектуальных системах безопасности 
обусловлено тем, что каждая отдельная система 
контроля и мониторинга «говорит» конкретно о 
своем процессе. Риски «говорят» о характере все-
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го комплекса воздействий и состояния всех про-
цессов. Отмеченные выше модели угроз и рисков 
должны задавать номенклатуру контролируемых 
параметров. На этой основе АИС должны про-
водить выявление аномалий и идентификацию 
складывающейся обстановки и состояний МНГО. 
Идентифицируемые состояния должны анали-
зироваться в пространствах рисков. При превы-
шении допустимых рисков АИС должны выраба-
тывать решения и действия по локализации или 
парированию возникших угроз. Здесь следует от-
метить, что в условиях ограниченности информа-
ции и динамики обстановки практически невоз-
можно получить точные оценки риска. Поэтому 
необходимо рассматривать интервальные оцен-
ки риска на множестве условий и формировать 
алгоритмы принятия решений на таких оценках. 
Эти оценки рационально представлять в виде со-
ответствующих матриц рисков.

Использование автономных интеллектуальных 
систем позволит действовать проактивно, прини-
мать превентивные меры и меры реагирования 
на аварийные ситуации. При этом нужно найти 
решения для устранения существующих пробе-
лов в создании интерактивных интеллектуальных 
систем, таких как:

•	 интеграция контролируемых параметров в 
методы обучаемых нейронных сетей;

•	 объединение данных разных источников и 
разной физической природы;

•	 отсеивание контролируемых, но «мусорных», 
с точки зрения анализа рисков, данных;

•	 выявление, идентификация и классификация 
аномалий на малых объемах выборок;

•	 интеграция обучаемых нейронных сетей в 
методы анализа риска.

Рисунок 3 – Схема управления безопасностью с использованием АИС

С учетом указанного выше, представляется це-
лесообразной разработка автономных интеллек-
туальных систем четырех уровней:

Уровень 1 – система способна предупреждать 
оператора о возникших опасностях и о прибли-
жении объекта к пределам проектных возможно-
стей;

Уровень 2 – система способна принимать само-
стоятельные решения в рамках заданных алгорит-
мов на основе данных от всех каналов и устройств, 
способна непрерывно оценивать риски и форми-
ровать корректирующие мероприятия;

Уровень 3 – система способна непрерывно при-
нимать сложные решения, оценивать историче-
ские данные, сравнивать их с текущими наблюде-
ниями, оценивать риски и предлагать варианты их 
снижения;

Уровень 4 – система способна на основе ана-
лиза данных проводить высокоуровневое пла-
нирование своих действий, разрабатывать и ре-
ализовывать оптимальные стратегии управления 
рисками.

Создание таких систем позволит обеспечить 
современную эшелонированную обеспеченность 
безопасности и защищенности МНГО от природ-
ных, техногенных и антропогенных угроз.

Особое внимание следует уделить защищенно-
сти от новой актуальной категории угроз в виде 
антропогенных умышленных действий – терро-
ристических и военных атак на МНГО. Истори-
чески террористические акты совершали люди 
– оперативник-диверсант, группа диверсантов, 
диверсанты-подводники. Во время военных дей-
ствий удары наносили морские корабли и подво-
дные лодки. Современными ударными средства-
ми являются беспилотные летательные аппараты 

(БПЛА), безэкипажные катера (БЭК) и автономные 
необитаемые подводные аппараты (АНПА). При-
влекательность МНГО для террористических атак 
определяется следующими факторами:

•	 важностью объектов для экономики страны;
•	 политической значимостью;
•	 высоким масштабом ущербов;
•	 высокой уязвимостью;
•	 низкой защищенностью; 
Существующая зона безопасности МНГО в 

пределах 500 м определена сухопутными требо-
ваниями и не учитывает морских угроз. При со-
временных средствах подводного, надводного и 
воздушного поражения эта зона может преодо-
леваться в течение 40-60 сек (атака АНПА), 20 сек 
(атака БЭК) и 10 сек (атака БПЛА). 

Следует отметить, что каждая террористиче-
ская атака является уникальной, тщательно спла-
нированной и организованной операцией, в силу 
чего их статистический анализ практически не-
возможен. В настоящее время вероятность обна-
ружения террористической атаки не превышает 
10-2. В качестве примера можно привести атаки 
на объекты нефтегазового комплекса России с 
использованием БПЛА, средняя интенсивность 
которых в условиях СВО составляет 5 событий в 
месяц. Опасность атак БПЛА, БЭК и АНПА на МНГО 
заключается в том, что каждый отдельный эпизод 
может не иметь тяжелых последствий. Однако 
кратковременный поток таких ударов может на 
длительное время вывести объект из строя, при 
ущербах, сопоставимых со стоимостью строитель-
ства новых объектов.

В заключении следует отметить, что МНГО ра-
ботают в сложных условиях и сталкиваются со 
сложными угрозами и рисками, которые могут 
привести к катастрофическим последствиям при 
отсутствии надлежащего управления. Традици-
онные системы безопасности, несмотря на свою 
эффективность, часто полагаются на меры реа-
гирования, а не на упреждающие стратегии сни-
жения рисков. Эти системы должны дополняться 
автономными интеллектуальными системами кон-
троля, мониторинга и принятия решений, охваты-
вающими воздушную, надводную и подводную 
компоненты сферы безопасности.  АИС должны 
фокусироваться на мониторинге ключевых экс-

плуатационных параметров в режиме реального 
времени, аналитике данных и алгоритмах машин-
ного обучения для прогнозирования потенциаль-
ных опасностей до того, как они перерастут в кри-
тические ситуации. На основе синтеза технологий 
цифровых двойников и систем обработки данных 
в реальном времени АИС должны прогнозировать 
отказы оборудования, выявлять отклонения в ра-
бочих условиях, проводить предиктивное прогно-
зирование, оптимизировать стратегии реагирова-
ния на угрозы и риски, тем самым минимизируя 
время простоя МНГО и предотвращая дорогосто-
ящие аварии.
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